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Rezime: Problem upravljanja rizicima na poslovnim procesima ve¢ neko vrijeme postaje sve ceséa
metoda podizanja nivoa sigurnosti funkcioniranja poslovnih procesa. U radu se analizira potreba
i mogucnost upravljanja rizicima na poslovnim procesima u cilju odrzavanja zadanog nivoa QMS.
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Abstract: Risk management on OMS become very important in area of process management. In
paper is analyzed necessity and possibility of risk management on business process, as way to

keeping level of QMS.
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1. UvVOD

Poslovni proces i procesni pristup su prema
standardu ISO 9001:2000 nuznost pri uvodenju
QMS-a u organizaciju. Standard ne daje nikakvu
mogucénost prihvacanja ili ne prihvacanja
procesnog pristupa u organizaciju, ve¢ to navodi
kao jedan od osnovnih zahtjeva koji se mora
ispuniti u koliko se zeli cartificirati QMS prema
tom standardu. To ima za posljedicu da se u svakoj
organizaciji koja se zeli -certificirati prema
zahtjevima standarda 1SO9001:2000 moraju
definirati glavni i1 upravljacki procesi, te procesi
podrske. Ako se u nekoj organizaciji zeli
certificirati samo neki dio iz nekog razloga, tada se
za taj dio organizacije moraju identificirati svi
poslovni procesi.

Prema definiciji koja se navodi u standardu
ISO9001:2000 pod porocesom se smatra skup
aktivnosti koji ulazne zahtjeve pretvara u izlaz uz
pomo¢ odgovarajuc¢ih resursa, te u skladu s
pravilima po kojima se mora obaviti taj procesni
korak.

Kada se jednom prepoznaju poslovni procesi u
organizaciji treba pristupiti njihovom dizajniranju,
odnosno mapiranju. Postupkom mapiranja procesa
treba se izvrsiti dekompozicija do najnizeg nivoa
kada viSe nema smisla neki procesni korak
razradivati. Za potrebe odredenih nivoa
managementa organizacije moze se koristiti
odabrani nivo dekompozicije procesa, ali vlasnik

procesa mora imati mogucnost nadzirati proces do
zadnjeg nivoa procesnog koraka. Neposredni
izvrSioci koji ucestvuju u realizaciji procesa
takoder moraju imati kompletnu 1 detaljnu
informaciju o svom dijelu procesa za koji su
nadlezni. Dobro i dovoljno duboko dekomponirani
proces daje funkcionalnu moguénost kontolre i
upravljanjna procesom, ali i stvarnu mogucnost
mjerenja porcesa u kontrolnim tockama zbog
omoguéavanja zahtjeva unaprijedenja.

Promatrajuci zahtjeve standarda
ISO9001:2000 tu negdje zavrSavaju obveze
procesnog pristupa upravljanja s QMS-om. Ostaju
jo$§ managerski procesi za provodenje preventivnih
i korektivnih mjera. Ovim managerskim procesima
se nastoji osigurati da se proces odvija onako kako
je to planirano, a u slucaju da se desi incident,
korektivnim postupkom vrati situacija odvijanja
procesa u planirane okvire.

Na danasnjem nivou poimanja funkcioniranja
QMS-a to za management organizacije nije
dovoljno. Naime, uprava bi htjela imati
informaciju o tome kolika je sigurnost da ¢e se
neki proces odvijati u skladu s planom, odnosno da
se zna kada i u kojim slucajevima moze do¢i do
naru$avanja kontinuiteta i integriteta odvijanja
procesa. Odgovor na to pitanje moze dati proces
upravljanja s rizicima. Tim zasebnim procresom se
moze osigurati bitno pouzdanije odvijanje
poslovnih procesa, u skladu s planom.

1) mr. sc. Zdenko Adelsberger, EOQ auditor i manager, Bluefield d.o.o., Zagreb

mail: zadelsbe@zg.htnet.hr

*) Ovaj rad je nastao kao rezultat istrazivanja i razvoja aplikacije za procjenu rizika na poslovnim

procesima.



U okviru ovog rada ¢e se izvrsiti analiza
moguénosti upravljanja rizicima na poslovnim
procesima, te prikazati prednosti takvom
modernom procesnom pristupu u okviru QMS-a.

2. POSLOVNI PROCESI I PROCJENA
RIZIKA

Osnovna blok shema poslovnog procesa u
skladu s definicijom u standardu ISO 9001:2000
prikazana je na slici 1.

A
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Slika 1. Blok shema poslovnog procesa prema
IS0 9001:2000

Pitanje rizi¢nosti odvijanja poslovnog procesa
prikazanog na slici 1 svodi se na procjenu rizika da
¢e svi elementi procesa biti osigurani u smislu
vremena, koli¢ine, kvalitete, financijske podrske,
organiziranosti, postivanja propisa itd. To bi
znacilo prema slici 1 da se postavlja pitanje koliki
je rizik da ¢e se svi potrebni ulazni zahtjevi
pojaviti u planiranom trenutku, obliku, sadrzaju,
itd. Isto vrijedi i za ostale parametre procesa,
resurse, pravila, kontrole i izlaze.

U svakoj organizaciji moze postoji veci broj
procesa. Neki od njih su glavni (Core) procesi, te
upravljacki procesi i procesi podrske. Odnos
pojedinih vrsta procesa u organizaciji na temelju te
klasifikacije prikazan je na slici 2.

Vazno je naglasiti da svaki proces u grupi
vrsta poslovnih procesa ima sve elemente kao i
proces prikazan na slici 1. Koliki je ukupni broj
poslovnih procesa u organizaciji odredeno je
identifikacijom svih procesa u postupku pripreme

zahtjeva za procesni pristup u skladu sa
standardom ISO 9001:2000.
Pitanje procjene rizika na poslovnim

procesima u organizaciji je vrlo slozan, jer je
evidentno da ih ima vise od jedan. Kako standard
zahtjeva 6 menadZerskih procesa (postupaka), a
organizacija da bi stvorila prihod mora imati
barem jedan glavni proces, jedan proces podrske te
jedan upravljacki proces proizilazi da je minimalan
broj poslovnih procesa 9 u organizaciji koja se zeli
certificirati.  prema  zahtjevima  standarda
ISO9001:2000. Odnosno, bolje je reci, da je tesko
auditiranoj  strani  dokazati auditoru  zaSto

organizacija ima manje od 9 poslovnih procesa.
Povr$na analiza bi pokazala da je u tom

slucaju u najmanju ruku nekvalitetno napravljena

identifikacija i mapiranje poslovnih procesa.

UPRAVLJACKI
PROCESI

GLAVNI (Core) PROCES(i)

.

Slika 2. Vrste poslovnih procesa u organizaciji
Prikaz procesa i njihova dekompozicija je
izuzetno vazno ako se promatra s aspekta procjene
rizika. Kao ilustracija moze posluziti slika 3 na

kojoj je prikazan primjer dekompozicije procesa.
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T
Bez potpune dekompozicije nije
obuhvaceno procjenom rizika

Slika 3. Dekompozicija procesa i identifikacija
elemenata za procjenu rizika

U gornjem dijelu slike 3 prikazan je proces A0
na najvisem nivou mapiranja sa svim elementima:
3 ulazna zahtjeva, 8 pravila i kontrola, 7 elemenata
resursa i mehanizama, te 2 izlaza. U skladu s gore
navedenim treba izvrSiti procjenu rizika na taj
na¢in da se za svaki element procesa izvrSi
procjena rizika. Sada se moze pogledati donji dio
slike 3, gdje je prikazana dekompozicija procesa
na tri procesna koraka A0.1, A0.2 i A0.3. Ocito je
da se ukupni broj elemenata procesa nije
promijenio prema vanjskom svijetu koji okruzuje
proces, ali su se pojavili novi elementi za pojedine
procesne korake. To je prikazano pojavom novih
izlaza i1 ulaza izmedu procesnih koraka AO0.1 i
A0.2, te A0.2 i A0.3. Ovi procesni elementi su u
svakom slucaju bitni za cjelokupni proces A0, ali
se ne vide na nedovoljno dekomponiranom
procesu (gornji dio slike 3). Zbog toga, za potrebe
procjene rizika, ili bolje upravljanja rizicima na
procesima nuzno je izvrsiti potpunu dekompoziciju



procesa, a tek onda na tako dekomponiranom
procesu izvrsiti procjenu rizika.

Takvom procjenom rizika moze se dobiti
ukupni rizik koji definira kolika je vjerojatnost da
¢e se proces odvijati bas onako kako je planirano,
te informacija gdje su kriticna mjesta i situacije
koje mogu ugroziti proces. To je vazno zato da se
mogu na vrijeme planirati i provesti aktivnosti koje
¢e smanyjiti rizike i povecati kvalitetu i stabilnost
rada procesa. S tocke gledista QMS, neizvrSavanje
barem jednog procesnog koraka ugrozava cijeli
proces i zahtjeva postupke preventivnih, odnosno
korektivnih mjera.

3. PROCES UPRAVLJANJA RIZICIMA

Procejena rizika, kao pojam se Cesto koristi
kako bi se definirao postukak dobivanja odgovora
kolika je vjerojatnost da ¢e se poslovni rizik
odvijati u skladu s planom. Procjena rizika je samo
jedan matematicki, ili semi-matematicki postupak
— algoritam kojim se izracunava ta veliina. Za
managemant, i u krajnjoj liniji vlasnika procesa
odgovornog za odvijanje poslovnog procesa, sam
rezultat procjene nikako nije dovoljan. Sto je jo$
gore, situacija s veli¢inom procjene rizika na
poslovnom procesu nije ni u kom sluéaju neka
konstanta, ve¢ dinamicka veli¢ina koje se mijenja
od trenutka do trenutka. Svaki puta kada se
promijeni neki od elemenata koji uti¢u na veli¢inu
procjene rizika, mijenja se i veli¢ina rizika. Zbog
toga, a i u skladu s intencijama standarda
ISO9001:2000 da se mora osigurati procesni
pristup, treba napraviti proces za upravljanje s
rizicima.

Dizajniranje bilo kojeg procesa moze napraviti
svatko prema svom videnju i1 proglasiti ga
prihvatljivim za potrebe svoje organizacije. To
vrijedi isto tako i za proces upravljanja s rizicima.
Poslovni procesi u organizaciji kao npr. nabava,
prodaja, realizacija proizvoda, itd. su prakticki
unikatni za svaku organizaciju i posebno mapirani
jer su u njima oslikane sve specificnosti
organizacije u odnosu na ostale. Za razliku od njih,
proces upravljanja rizicima u pravilu nema
nikakvog razloga da bude specifican za pojedine
organizacije, da =zavisi od veliCine, tipa i
djelatnosti. Zbog toga postoji nekoliko prijedloga i
standarda koji definiraju proces upravljanja
rizicima. Od svih je najpoznatiji standard AS/NZ
4360:2004. Detaljnija shema procesa upravljanja
rizicima prema AS/NZ 4360:2004 prikazana je na
slici 4.

Znacene i funkcija pojedinih procesnih koraka na
shemi 4 je:

Komunikacija i konzultacija. Komunikacija i
konzultacija s internim i eksternim ulagaima —
zainteresiranim stranama, kako je primjereno, na

svakom stupnju procesa upravljanja rizikom i
razmatranje procesa kao cjeline.

Utvrdivanje konteksta. Utvrdivanje eksternog,
internog 1 konteksta upravljanja rizikom u kojem
¢e se odvijati ostatak procesa. Treba utvrditi
kriterije prema kojima ¢e se procjenjivati rizik i
definirati struktura analize.

Identifikacija rizika. ldentifikacija gdje, kada,
zasto 1 kako bi dogadaji mogli sprijeciti, umanyjiti,
odloziti ili povecati postizanje ciljeva.

e

UTVRBIVANJE KONTEKSTA
= Interni kontekst
= Eksterni kontekst
» Kontekst upravijanja rizikam
«Razvaj kriterija
+ Definiranje strukiure
W

|

)

IDENTIFIKACIA RIZIKA
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+Kada i gdje?

+ Kakn | za&to?
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ANALIZARIZIKA
Identifikacija postojecih kontrola
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Cdredivanje razine rizika
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PROCJENARIZIKA

+Usparedha s kriterijima
+ Postavljanje prioriteta

Pracenje i preispitivanje

Komunikacija i konzultacija sa zainteresiranim stranama

OBRADA RIZIKA
« [dentifikacija opcija
+ Ocjena opcija
+ Priprema i primjena planova obrade
«Analiza i procjena preostalog rizika

~——

Slika 4. Blok shema procesa upravljanja rizicima
prema AS/NZ 4360:2004
Analiza rizika. 1dentifikacija i procjena postojecih
kontrola. Odredivanje posljedica i vjerojatnosti i
zatim razine rizika. Ova analiza treba razmotriti
podrucje potencijalnih posljedica i kako bi se one
mogle pojaviti.
Procjena rizika. Usporedba procijenjenih razina
rizika s prethodno utvrdenim kriterijima i
razmatranje ravnoteze izmedu potencijalnih koristi
i nepovoljnih rezultata. To omogucuje donosenje
odluka o opsegu i prirodi potrebnih obrada i o
prioritetima.
Obrada rizika. lzrada 1 primjena specificnih
troskovno uc€inkovitih strategija i akcijskih planova
za povecanje potencijalnih koristi i smanjenje
potencijalnih troskova.
Pracenje i preispitivanje. Neophodno je pratiti
ucinkovitost svih koraka procesa upravljanja
rizikom. To je vazno za neprekidno poboljSavanje.
Potrebno je pratiti rizike i ucinkovitost mjera
obrade kako bi se osiguralo da promjena uvjeta ne
mijenja prioritete.



Od svih gore navedenih procesnih koraka
najkriticniji je procjena rizika. Naime, od njega
zavisi direktno koliki ¢e se procijeniti rizik, a na
temelju toga i izbor postupka tretmana rizika.
Metoda za procjenu rizika ima viSe, a mogu se
podijeliti na: kvantitativne 1 kvalitativne.
Kvantitativna metoda se oslanja na kvantitativne —
numericke vrijednosti elemenata za procjenu
rizika, a koji su posljedica eksplicitne evidencije
povijesti dogadanja. Kod te metode je
subjektivizam procjenitelja sveden na najmanju
mjeru. No, kvantitativna metoda je Cesto puta
prakticki neupotrebljiva i nepodesna jer se ne
moze doé¢i do numerickih podataka za procjenu. S
druge strane, kvalitativna metoda je pogodnija jer
se za upotrebe ove metode koriste iskustveni
podaci za procjenu, zakljuCivanje o moguéim
negativnim dogadajima i posljedicama, te na
temelju toga donose procjene o veliini rizika.

Kvalitativna metoda ima nedostatak da se u
njoj nalazi znaCajan doprinos subjektivizma
procjenitelja rizika. To ima za posljedicu da se
mogu dobiti greske u procjeni, te da nekoliko
procjenitelja rizika na istom objektu procjene
dobiju razli¢ite nivoe rizika. U svakom slucaju, tim
za procjenu rizika ima obavezu da odabere metodu
procjene koja ¢e u datim uvjetima osigurati

minimalnu  gresku, S§to se ogleda kroz
zadovoljavanje kriterija izbora metode:
jednoznacnost,  objektivnost,  pouzdanost i
ponovljivost.

Posljedice lose procjene rizika se prenose na
lose planiranje mjera obrane od prijetnji, a rezultat
se vidi ili u Ccestoj nestabilnosti odvijanja
poslovnog procesa, ili znacajnom (nepotrebnom)
povecavanju troSkova za  osiguranje toka
poslovnog procesa. U svakom slucaju, organizacija
moze govoriti o financijskoj Steti, neproduktivnosti
i nekvaliteti poslovanja.

Opcenito se moze re¢i da je procjena rizika
funkcija viSe parametara kao §to se vidi iz
slijedeceg izraza (1):
R=AAV,V,T,P,]) (1)
Gdje su:
R veli¢ina rizika (Risk)
AV  vrijednost objekta procjene rizika (Asset
Value)
ranjivost na prijetnju (Vulnerability)
prijetnja (Threat)
vjetojatnost ostvarenja prijetnje
(Probability)
posljedica (Imapct)
Sve te parametre nikada nije moguée znati
eksplicitno, pa se pribjegava skracenim izrazima
procjene rizika, tako da se viSe parametara
promatra u okviri jednog, odnosno da se neki od
gore navedenih parametara nalaze implicitno
zadani unutar nekog odabranog.

~ =<
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4. ODNOS UPRAVLJANJA POSLOVNIM
PROCESIMA I RIZICIMA

Upravljanje rizicima na poslovnim procesima
prakticki se ne moze obavljati kroz ruénu metodu,
odnosno bez pomo¢i odgovarajuéeg programa na
kompjuteru za upravljanje s rizicima, ili barem
procjenu rizika. Problem upravljanja rizicima na
poslovnim procesima je jednako slozen i
kompliciran, promjenljiv u vremenu kao i
upravljanje samim procesom. Svaki proces kao i
uvjeti u kojima se proces odvija su podlozni
promjenama kako predvidivim, tako i onim koje
nije bilo moguce predvidjeti. Zbog toga, vlasnik
procesa mora stalno nadzirati proces, preko
mjernih to¢aka kontrolirati tok obavljanja procesa i
poduzimati odredene korake i mjere kojima se
treba odrzati proces u okvirima plana. To je u biti
pojednostavljena slika upravljanja poslovnim
procesom. Medutim, ako je proces sloZen vrlo je
tesko relizirati upravljanje bez pomoc¢i moderne IT
tehnologije. Upravljanje rizicima na procesu je
zaseban problem i niSta manje komliciran. To ide
cak tako daleko da se funkcija vlasnika procesa i
managera za rizike na tim procesima ne nalazi u
istoj osobi, za i malo sloZeniju procesnu strukturu
u organizaciji. Na slici 5. je prikazan odnos
upravljackih funkcija na poslovnim procesima i
pripadnim rizicima.

Vlasnik poslovnog

E— procesa >
= = _
=z
u
o=
POSLOVNI PROCES oG}
=
=
=

PROCES ZA UPRAVLJANJE RIZICIMA
by, VIasnik procesa za

D

upravljanje rizicima

Slika 5. Odnos upravljanja poslovnim procesima,
rizicima na procesima i organizaci

Paznja se mora posvetiti komunikaciji izmedu
svih zainteresiranih strana, ali komunikacija na
relaciji vlasnik poslovnog procesa i vlasnik
procesa za upravljanje rizicima je izuzetno
znacajna. Naime, vlasnik procesa za upravljanje
rizicima pruza direktnu pomo¢ i podrsku vlasniku
poslovnog procesa da bi se osiguralo planirano
funkcioniranje konkretnog procesa. Nekvalitetna
suradnja na toj relaciji moze izazvati nestabilnost
funkcioniranja poslovnog procesa, Sto dalje moze



dovesti do ugrozavanja poslovnih rezultata

organizacije.

5. POSTUPAK PROCJENE RIZIKA NA
POSLOVNIM PROCESIMA

Jedan od najkriti¢nijih koraka u procesu
upravljanja rizicima je u svakom slucaju sama
procjena rizika. Zbog toga je potrebno taj korak
detaljno  analizirati i  odabrati  pravilnu
metodologiju procjene rizika. Naime, u praksi ne
postoji nikakav propis, niti ga je moguce generalno
definirati, kojim bi se propisala metodologija
procjene rizika. Kojom ¢e se metodologijom sluziti
u nekoj organizaciji za procjenu rizika je u pravilu
slobodan izbor tima koji se brine o upravljanju
rizicima.

U praksi postoji niz metodologija koje se
mogu koristiti za procjenu rizika. Generalno
gledaju¢i te se metodologije mogu podijeliti na
kvalitativne 1 kvantitativne. U slucajevima
upravljanja poslovnim procesima najcesce je
primjenljiva kvalitativna metodologija. No s njom
je problem unoSenja u vecoj ili manjoj mjeri
subjektivizma od strane procjenitelja rizika.
Razlog je u tome Sto se natemelju iskustva, nekih
op¢ih manje ili vise tocnih pokazatelja procjenitelji
trebaju odluciti koji bi se nivo rizika odabrao za
neku vrstu prijetnje poslovnom procesu. U koliko
su elementi i razrada tih elemenata preciznije
utvrdeni, to ¢e 1 procjena biti tocnija, odnosno,
bolje receno koherentnija od strane Sireg kruga
procjenitelja.

6. ZAKLJUCAK

Za implementaciju QMS u organizaciju je
procesni pristup jedan od nezaobilaznih principa
koji se mora primjeniti. No, praksa pokazuje da je
stabilnost bilo kojeg sistema, pa tako i poslovnog
procesa vazno za ukupnu stabilnost organizacije.
Upravljanje rizicima na poslovnim procesima

upravo ima zadatak da osigura presretanje kriticnih
dogadaja koji bi mogli ugroziti funkcioniranje
procesa, ali i da se u slucajevima pored svih mjera
pojavi posljedica od nezeljenog dogadaja provedu
planirane aktivnosti za postupanje u incidentnim
situacijama, ili u krajnosti nastavak poslovanja u
katastrofalnim  situacijama. Neki  standardi
(ISO14001 - EQM, ISO17799 - ISMS, ISO18001 -
OHSAS, 1S022000 - HACCP, itd) u svojoj
postavci imaju procjenu rizika kao temelj za
cjelokupnu implementaciju, za ISO 9001 - QMS to
u trenutno vazecoj reviziji se ne trazi eksplicitno.
Medutim zbog podizanja ozbiljnosti cjelokupnog
QMS procjena rizika na poslovnim procesima
postaje sve znacajnija u analizi 1 odrzavanju
zeljenog stupnja kvalitete.
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