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Rezime: Rad je nastao kao teznja istrazivaca u Centru za kvalitet-Masinski fakultet u Podgorici
da prosire djelokrug rada i istrazivanja i da se prikljuce savremenim trendovima u oblasti
standarda i njihove implementacije. Kao novi i u nasoj zemlji jos uvijek nedovoljno primjenjivani
standardi 1SO 27001 i ISO 20000, predstavljaju izazov za istrazivace. Cilj ovog rada je da se

ukaze na naznacajnije i svakako ne i jedine dobiti

koje organizacije ostvaruju kroz

implementaciju, odrzavanje i unapredenje dva navedena modela. Time se zeli ukazati na znacaj
njihove primjene i svakako dati doprinos u pravcu popularizaciji standarda ISO 27001 i ISO
20000 i dati podstrek istrazivacima da daju doprinos u ovim oblastima.

Kijuéne reci: 1SO 27001, ISO 20000
1. UVOD

Svjedoci smo da je krajem dvadesetog vijeka
na svjetsku poslovnu scenu poseban »oziljak«
ostavio nagli razvoj informacione tehnologije ¢ime
je industrijalisticki period razvijanja masina i
tehnologija zamijenjen sa periodom informacija i
sistema. Ve¢ pocetkom treCeg milenijuma
informacione tehnologije imaju toliku
rasprostranjenost da se u velikom dijelu
ekonomski  razvijenog  svijeta  savremena
informaciona reSenja koriste na svakom koraku.
To je dovelo do otvaranja novog perioda i to
»vijeka znanja«. Znanje proizilazi iz informacije
na $to ukazuje i1 definicija znanja kao obim
informacija, opazanja ili razumijevanja koje
posjeduje neka li¢nost. Takode je prihvatljiva
definicija znanja sa stanovi$ta obrade znanja i to je
da je znanje formalizovana informacija na koju se
poziva ili koja se koristi u procesu zakljucivanja.
Ili pak najprikladnija definicija znanja je »znanje
su podaci plus »znanje« o znacenju tih podataka,
odnosno znanje je uvijek povezano sa
procedurama koriS¢enja tog znanja. Sa druge
strane u literaturi je najceS¢e isticana i sa
stanoviSta sistema najprihvatljivija i definicija
informacije u kojoj se navodi da je informacija
mjera organizacije isto kao $to je entropija mjera
dezorganizacije. Imajuéi ovo u vidu moze se jasno
ista¢i znacaj bezbjednosti informacija jer je to
bezbjednost odnosno Cuvanje znanja kao
sustinskog resursa za danasnje poslovne sisteme. U
uslovima visoke konkurentnosti, pravovremena i
prava informacija je novac, opstanak i prestiz na
trziStu. U pravcu obezbjedenja odnosno ostvarenja

bezbjednosti organizacionog znanja ili informacija
usvojen je standard ISO 27001 u kojem su
specificirani zahtjevi koje organizacija treba da
postuje da bi ostvarila sistem za zaStitu
informacija.

U skladu sa navedenim rastu¢im trendovima u
oblasti informacija i znanja, ostvaruje se i znacajan
razvoj organizacija koje se bave uslugama u
oblasti informacionih tehnologija (IT). Da bi ove
organizacije poslovale efktivno i efikasno i da bi
ostvarivale proizvode u skladu sa zahtjevima
korisnika  ostvaruju¢i  njihovo  zadovoljstvo,
definisan je standard ISO 20000 kao model za
menadzment u oblasti IT usluga. I jedan i drugi
model predstavljaju osnovu za unapredenje
poslovanja i kroz sledeCe segmente rada ¢e se
pokusati da se ukaze na najznacajnije dobiti koje
organizacije = mogu da  postignu  kroz
implementaciju, odrzavanje i unapredenje sistema
koji se baziraju na ovim modelima.

2. 1ISO 27001- SISTEMI UPRAVLJANJA
BEZBJEDNOSCU INFORMACIJA-
ZAHTJEVI

Pocetkom devedesetih godina Britanski
institut za standardizaciju (BSI) je postavio osnove
za razvoj standarda za zaStitu informacija
podstaknut izrazitim zahtjevima organizacija u tom
pravcu. 1995 godine, se usvaja prvi tekst standarda
za sistem upravljanja bezbjednos¢u informacija BS
7799 koji je prvu reviziju dozivio 1998. godine.
Kasnije sa izrazitim razvojem Internet-a i brzih
raCunarskih mreza objavljuje se i drugi dio
standarda BS 7799. Ovi standardi se prihvataju od
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strane medunarodne organizacije za
standardizaciju ISO i oni kona¢no u junu 2005.
godine objavljuju drugu verziju standarda FISO
17799 pod nazivom Informacione tehnologije-
bezbjednost tehnike-Nacela upravljanja
bezbjednos¢u informacija, a u oktobru 2005.
godine objavljuju standard ISO 27001 pod
nazivom Informacione tehnologije-Sistemi
upravljanja bezbjedno$¢u informacija-Zahtjevi.
Dakle standard ISO 27001 je kompatibilan sa
standardom ISO 9001 i po ovom modelu se poslije
ispunjenja u njemu definisanih zahtjeva moze
sprovesti sertifikacija sistema od strane ovlas¢enih
sertifikacionih tijela. U dogledno vrjeme se
oc¢ekuje da standard ISO 17799 preraste u standard

Osnove i recnik

Zahtjevi

17799:2005
poslije aprila
2007

Standardi

ISMS smijernice
za implementaciju

ISO 27002, sto ¢e dovesti do ujednacavanja
strukture serije standarda koji se odnose na
bezbjednost informacija sa sturkturom ISO 9000.
ISO 27001 ¢e ostati standard koji definiSe zahtjeve
za ISMS (Sistem za upravljanje bezbjednoscu
informacija) i ¢ini osnovu za sertifikaciju sistema,
ISO 27002 (usvajanje se ocekuje nakon aprila
2007) ¢e preuzeti ulogu usmjeravanja korisnika pri
primjeni ISO 27001 kao $to je to slucaj sa serijom
ISO 9000. Tendencija serije standarda ISO 27000
je prikazana na slici 1.

Na slici 2 je prikazana geneza standarda za

Sisteme upravljanja bezbjedno$¢u informacija
ISMS  (Information  Security = Management
Systems).

Menadzment
rizikom

ISMS smjerenje

Slika 1. Tendencija serije standarda I1SO 27000

BS 7799:1995

v

Prva revizija

BS 7799:1998

v
Kriterijumi za v v Primjeri iz prakse za
upr ‘f"VI/anff", BS 7799-2:1999 BS 7799-1:1999 upravijanje bezbjedno$cu
bezbjednoscu informacija
informacija
A 4 A 4
BS 7799-2:2002 BS 7799-1:2000 p»  ISO/IEC
17799:2000
A 4 v

BS 7799-2:2005

BS 7799-1:2005

A 4

ISO/IEC
27001:2005

v

ISO/IEC 17799:2005

Slika 2. Geneza standarda ISMS



Standard ISO 27001 je koncipiran u pet
poglavlja i to:

1. Poglavlje 4: Sistem za
bezbjednoséu informacija (ISMS)

2. Poglavlje 5: Odgovornost rukovodstva

3. Poglavlje 6: Interna provjera ISMS

4. Poglavlje 7: Preispitivanje ISMS od strane

rukovodstva i
5. Poglavlje 8: Unapredenje ISMS.

Osnovni pojmovi vezani za sistem bezbjednosti
informacija dati su u tacki 3 standarda. Dakle jasno
je uocljiva kompatibilnost sa standardom ISO
9001. U tom pravcu u ovom standardu je jasno
istaknut i model standarda kroz P-D-C-A ciklus
stalnog unapredenja

Na osnovu zahtjeva korisnika 1 kroz
uspostavljanje politike ISMS organizacija ulazi u
fazu uspostavljanja odnosno planiranja sistema za
upravljanje bezbjednoscu informacija. U ovoj fazi
se sprovode 1 aktivnosti na definisanju kriterijuma
za ocjenu rizika, definiSe se prilaz i metodologija
za ocjenu rizika, definiSu nivoi prihvatljivosti
rizika i dr. Sledec¢a faza je sprovodenje planiranog
odnosno akcije na primjeni prethodno odabranih
upravljackih mehanizama 1 ciljeva, izrada,
uvodenje i primjena plana snizavanja rizika, obuka
za ostvarivanje svijesti o primjeni ISMS,
upravljanje resursima ISMS i dr. Treca faza je
preispitivanja ISMS-a na osnovu definisanih
procedura za preispitivanje, mjerenje efektivnosti
upravljackih mehanizama, sprovodenja internih
provjera, azuriranje planova za snizavanje rizika i

upravljanje

dr. Kao zavrsna faza u ovom kontinualnom ciklusu
poboljSavanja  egzistira faza odrzavanja i
poboljsavanja ISMS-a koja se sprovodi kroz
uvodenje pobolj$avanja, preuzimanje korektivnih i
definisanju preventivnih mjera, provjera dali su
sprovedena poboljSavanja odrziva i dr.

3. ISO 20000-MENADZMENT IT
USLUGAMA

Standard ISO 20000 je znacajan standard za
organizacije koje se bave uslugama Informacionih
tehnologija i omogucava saradnju sa slicnim
organizacijama Sirom svijeta koje posluju po ovom
modelu. Ovim  standardom,  organizacije
demonstriraju  svojim korisnicima 1 ostalim
zainteresovanim stranama da posluju sa posovnim
procesima na bazi principa sigurnosti i cjelovitosti
i da je poslovna politika usmjerena na stalna
poboljSavanja u sistemu menadzmenta IT
uslugama. Sertifikacija sistema koji ispunjava
zahtjeve standarda obezbjeduje konkurentnu
prednost nad organizacijama koje nijesu prihvatile
ovaj standard.

Ovim standardom se proklamuje prihvatanje
jednog integralnog procesnog pristupa za potrebe
efektivne isporuke usluga u oblasti informacione
tehnologije i sadrzi uputstva za kvalitet u
menadzmentu IT uslugama (ITSM-Information
Technology Management Systems) slika 3.

-

o MenadzZment kapacitetima

o MenadZment rasploZivoScu i
slu¢ajnim uslugama

o MenadZment stepenom usluge

Projektovanje usluge i procesi menadzmenta

~

o Podrika uslugama

o MenadZment sigurnoscéu
informacija

o Projektovanje budzZeta i
racunovodstva za IT usluge

Projektovanje usluge i procesi menadzmenta
o menadZment konfigurisanjem
o menadZment izmjenama

Definisanje procesa o

Menadzment
incidentima
o Menadzment
problemima

PROCESI PODRSKE

o Menadzment poslovnini
relacijama

o Menadzment podrskom

J

Slika 3. Procesi menadZmenta uslugama u ISO 20000

Standardom ISO 20000 koji kako je i ranije
naglaSeno zamjenjuje standard BS 15000
obezbjeduje standardizovan put kojim se verifikuje
da je jedna organizacija uspjeSno usvojila
Menadzment IT uslugama i najbolju praksu iz ITI
biblioteke koja je ustvari bila standard u ovoj

oblasti skoro 20 godina. Ustvari, 2000-te godine je
na bazi ITI biblioteke izasao prvi standard BS
15000. Ovaj standard se sastoji od dva dijela po
strukturi sli¢na seriji ISO 9000. U prvom dijelu su
specificirani zahtjeva za sigurnost menadzmenta
isporuke IT usluge, a u drugom dijelu se nalaze



primjeri iz najbolje prakse za menadzment
uslugom. Pored BS 15000 standarda, ITI
biblioteke i model COBIT je odigrao znacajnu
ulogu u formiranju ISO 20000. Britanski institut za
upravljanje  informacionim tehnologijama je
izradio sistem za fokusiran na IT usluge koji se
zove kontrolni ciljevi za informacione i srodne
tehnologije ili skraceno COBIT. Ovim modelom se
obezbjeduju specificne upravljacke smjernice za
pomo¢ organizacijama u implementaciji mjera za
upravljanje IT uslugama. COBIT posjeduje niz od
34 upravljacka cilja visokog nivoa od kojih se 13
oslanjaju na ITI biblioteku.

Konaéno u maju 2005 godine ISO i IEC
glasaju da se BS 15000 predstavi kao osnova ISO
20000 standarda. Osnovni ciljevi ISO 20000 su:

= smanjenje izlaganju rizicima,
=  ispunjavanje ugovorenih zahtjeva i
= demonstriranje kvaliteta usluga.

Procesi sertifikacije po modelu ISO 20000 su
poceli 2006 godine i prve organizacije koje su lako
prihvatile ovaj model su bile one koje su
sertifikovane po BS 15000 standardu. Aktuelna
verzija standarda je bazirana na britanskom
standardu BS 15000 i veoma blisko vezan sa
Bibliotekom infrastukture informacionih
tehnologija (ITIL). Ova biblioteka sadrzi set od
sedam povezanih knjiga od kojih svaka definiSe
smjernice odnosno uputstva za specifiéne oblasti,
bazirana na najboljoj praksi. Ove smjernice se
mogu primijeniti na sve organizacije i mogu
ispuniti sve neophodne specificne zahtjeve. Ova
biblioteka je vlasnistvo Vladinog odjela za
trgovinu Velike Britanije.

ISO 20000 sadrzi:
o DIO 1 (ISO/EC 20000-1:2005) - koji
ukljucuje skup minimalnih zahtjeva i njime

BIP 0015

se promovise usvajanje  integralnog

procesnog pristupa za uspjeSnu isporuku

usluga i menadZment uslugama u cilju
postizanja poslovnih i korisnikovih zahtjeva.

Podrugje ovog standarda ukljucuje:

= zahtjeve za sistem upravljanja,

= planiranje i implementaciju menadzmenta
uslugama,

= planiranje i implementaciju novih ili

izmijenjenih usluga,
procesi isporuke usluga,
procesi povezivanja,
procesi odlucivanja,
procesi kontrole i
procesi izdavanja usluge.
ISO 20000 sadrzi:
o DIO 1 (ISO/IEC 20000-1:2005) - koji
ukljucuje skup minimalnih zahtjeva i njime
se  promovise  usvajanje  integralnog
procesnog pristupa za uspjeSnu isporuku
usluga i menadZzment uslugama u cilju
postizanja poslovnih i korisnikovih zahtjeva.
Podrucje ovog standarda ukljucuje:
= zahtjeve za sistem upravljanja,
= planiranje i implementaciju menadzmenta
uslugama,

= planiranje i implementaciju novih ili
izmijenjenih usluga,

= procesi isporuke usluga,

=  procesi povezivanja,

= procesi odlucivanja,

=  procesi kontrole i

= procesi izdavanja usluge.

Na slici 4 prikazana je veza izmedu ISO

20000 i ITI Dbiblioteke 1 piramidalni tok

implementacije modela ISO 20000.

Postizanje
ciljeva

\ ISO 20000 Primjeri iz
DIO 2 prakse
Perspektiva
BIP 0005 menadZmenta
ITI biblioteka Definisati

procese

Interni procesi i procedure

T Razviti solucije

Slika 4. Veza izmedu 1SO 20000 i ITI biblioteke



Primjenom standarda ISO 20000 obezbjeduje
put za uspjesno sprovodenje kontinualnih
unapredenja i nacine za mjerenje poboljSavanja na
svakom novom pobolj$anom nivou.

Danas je posebno znaCajna i svrsishodna
primjena savremenih hardverskih i softverskih
resenja u cilju automatizacije sistema baziranog na
ISO 20000 standardu. Automatizacija u toj oblasti
donosi znacajne prednosti i to:
=  pomo¢ u integraciji procesa,
= doslednost i ponovljivost procesa,
= omoguéava brzu  implementaciju  ITI

biblioteke i brzu sertifikaciju ISO 20000,
=  pomaze u smanjenju troskova,

" pomaze u  provjeravanju
unapredenja i drugo.

Za potrebe uspostavljanja ISO 20000 modela
neophodno je postaviti razne solucije internih
procesa i procedura, zatim na bazi primjera iz
prakse iz ITI biblioteke, definisati procese,
kori§¢enjem Vodic¢a za menadzere za menadzment
uslugama BIP 0005 uspostaviti pregled odnosno
perspektivu ili glediSte menadzmenta i sprovesti
primjere iz prakse iz ISO 20000-2 i na kraju
primijeniti model ISO 20000-1. Ove aktivnosti su

ostvarenih

praene stalnim procesom samoocjenjivanja
primjenom radne knjige za samoocjenjivanje u
oblasti menadzmenta informacionim
tehnologijama BIP 0015.

4. ORGANIZACIONE DOBITI OD
IMPLEMENTACIJE ISO 27001 I ISO
20000

Kroz prethodne tacke ovoga rada mogu se
naslutiti odredeni doprinosi koje modeli ISO
27001 i ISO 20000 ostvaruju u smislu
organizacionig performansi. Neosporno je da ova
dva modela predstavljaju najbolj praksu u oblasti
zaStite informacija i menadzmenta u oblasti IT
usluga koja je pretodena u zahtjeve standarda.
Implementacijom ISO 27001 standarda i
sertifikacijom  takvog sistema, organizacije
ostvaruju brojne dobiti od kojih su neke:
= kod potencijalnih ili postojecih korisnika se
stvara povjerenje u informacioni sistem u
povijerljivije i cvrsce relacije,
= obezbijeduje se da organizacija ima potpuno
komplementaran ~ sistem  sa  pravnom
regulativom koja je vezana za informacione
tokove jer se radi o standardu koji ima jasnu
fleksibilnost u tom pravcu,

= obezbjeduje se sistem koji je usmjeren na
jasna kontinualna poboljSavanja procesa
kojima se obezbjeduje informaciona sigurnost,

=  ovim sistemom se ostvaruje transparentnost u
pruzanju usluga i menadZment na visokom
nivou,

= obezbjeduje se 1 sistem koji je posebno
orijentisan na upravljanje rizikom 1 kroz
upravljacke aktivnosti, smanjenje rizika na
dozvoljenu i minimalnu mjeru,

= obezbjeduje se naprednije razumijevanje

.....

ostvaruje  znaCajna dobit 1 u dijelu
razmijevanja i poboljSavanja  poslovnih
procesa,

= ostvaruje se mehanizam za jasno vidljive i
opipljive dokaze o smanjenju tro§kova kroz
bolji menadzment rizikom i smanjenje znacaja
uzrocnika gresaka u organizaciji,

= ostvaruje se bolja analiza troS§kovi/dobiti,

= ostvaruje se lakSi proces monitoringa kroz
smanjenje radnih napora i primjenu recimo
sistema samo provjere,

= moguce je povecati preventivno dejstvo kroz
na primjer smanjenje »uskih grla« u mrezi ili
kroz analizu zaStiCenih i sauvanih ranijih
podataka o procesima,

= smanjenje incidenata i bolje razumijevanje
uzrocnika,

= razvija se svijest zaposlenih u smislu znacaja
za§tite informacija,

= obezbjeduje se jasan protok i raspolozivost
informacija i dr.

Implementacijom standarda ISO 20000
organizacije sticu izmedu ostalih sledece dobiti:

= ostvaruje se sistem koji je apsolutno
orijentisan na kontinualna poboljSavanja,

= ostvaruje se povjerenje kod korisnika da
organizacija posluje u skladu sa principima
apsolutne cjelovitosti i sigurnosti,

= ovim standardom se ostvaruje konkurentska
prednost u odnosu na organizacije koje
nemaju ovaj model u oblasti IT usluga,

= sistemom se obezbjeduje isrvana, siguran i
efektivan dokumentacioni tok Sto ostvaruje
povjerenje kod korisnika i stvara preduslove
za efektivno i efikasno koriS¢enje informacija
koje sa sobom nose dokumenta,

= standardom se obezbjeduje i primjena najbolje
svjetske prakse iz oblasti IT usluga,

= obezbjeduje sistem koji je fokusiran na
kvalitet usluge nasuprot sistemu koji je
fokusiran na kvalitet organizacijione strukture,

=  obezbjeduje da je sistem menadzmenta u
oblasti IT usluga uravnotezen sa poslovnim
potrebama organizacije,

= obezbjeduje sistem
raspolozivosti,

=  obezbjeduje sistem kojim se definiSe nivo
kvalitetne usluge i moguénost da se jasno
moze mjeriti nivo postignutog kvaliteta,

pouzdanosti i



=  obezbjeduje poveéanje produktivnosti i
omogucava najbolje iskoriS¢enje 1 upotrebu
vjestina,

= omoguéava da organizacija prihvati odnosno
da se prilagodi promjenama,

= zaposleni se upravljaju sa najboljom praksom

u IT oblasti i dr.

Ova dva standarda zajedno sa modelom ISO
9001 obezbjeduju jedan model za povjerenje u
sigurnost informacija ili ISA (Information Security
Assurance) model (slika 5).

Zajednicko upravljanje

Pravni zahtjevi

Operacioni menadzment ruzikom i Interni sistem kontrole

Bezbjednost informacija

Tehni¢ka podrska-politike i procedure

1ISO 9001 ISO 27001 ISO 20000 (ITIL)
Arhitektura ISA
Saglasnost sa MenadZment Aplikaciona Kontinuitet
pravnim Jedinstvenostima bezbjednost usluge ISMS
sistemom

Infrastruktura ISA

Monitoring i

izvjeStavanje infrastruktura

Sistemska i mrezna

Informacije i
imovina

Okruzenje i
psihologija

Slika 5. Zajednicko djelovanje standarda ISO 9001, I1SO 27001 i ISO 20000

Kroz ISA model se moze sagledati mogucnost za
zajednicko djelovanje standarda ISO 9001, ISO
27001 i ISO 20000 u cilju ostvarivanja sistema
koji  obezbjeduje  povjerenje u  sigurnost
informacija i efikasno upravljanje u oblasti IT
tehnologija.

5. ZAKLJUCAK

Savremeni trendovi koji se ogledaju u globalizaciji
trzista 1 uniformnosti odnosno teznji za
standardizacijom aktivnosti u oblasti sistema
menadzmenta, namece potrebu i obavezu dase i u
nasim uslovima i okruzenjima sprovedu koraci u
pravcu istrazivanja, implementacije, odrzavanja i
unapredenja sistema menadzmenta. Ovaj rad je
nastao sa ciljem da populariSe nedovoljno
primjenjivane i oblasti koje su u povoju tj. oblasti
menadzmenta u oblasti IT usluga i bezbjednosti
informacija. U pravcu ostvarivanja efektivnih i
efikasnih sistema za menadZzment u oblastima IT

usluga neophodno je koristiti model ISO 20000 i
zahtjeve koje su u njemu specificirani. Time se
ostvaruje konkurentska prednost u odnosu na
organizacije koje ne primjenjuju ove norme. Pored
ovih prednosti u radu je ukazano na mnoge druge
koje organizacije izdizu na vece nivoe. U vremenu
izrazitog rasta koli¢ine informacija i znanja u
organizacijama i u njihovoj komunikaciji sa
korisnicima, za potrebe bezbjednosti informacija i
potrebe  sticanja  korisnickog  povjerenja,
neophodno je koristiti zahtjeve modela ISO 27001.
Time se stvara sistem koji je fokusiran na
kontinualna pobolj$avanja i smanjenje troskova i
eliminisanje uzrocnika greSaka u sistemu.
Zajednickim djelovanjem ISO 20000 i ISO 27001
uz podrsku modela ISO 9001 ostvaruje se sistem
za bezbjednost informacija sa punim povjerenjem i
usaglaseno$¢u sa pravnim normama okruZenja.
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