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Rezime: Poznato je da informacione tehnologije doZivljavaju ekspanziju i nalaze upotrebu u svim
sferama zZivota i poslovanja. Da bi odrzao korak sa vremenom Kragujevacki univerzitet je potpisao
Bolonjsku konvenciju koja se nalazi u fazi sprovodenja. Jedna od odredbi tog procesa je obavezno
prisustvo studenata nastavi i vezbama. Nadamo se da bi uvodenjem RFID tehnologije u zgrade
Kragujevackog univerziteta dobili vise od toga, podize se kvalitet nastave, bezbednost svih
studenata i zaposlenih se izdize na visi nivo, stvara se mogucnost statistickog pracenja i pravijenja
analiza koje ¢e poboljsati zivot na Univerzitetu, smanjuje se mogucnost nastanka korupcije.U
ovom radu Cce biti izlozena mogucnost primene RFID tehnologije na Masinskom fakultetu u

Kragujevcu.

Kljuéne reci: RFID access control, Identification of employees, RFID implementation

1 OSNOVI RFID TEHNOLOGIJE
1.1 Osnovni pojmovi

RFID kartice su pronadene jo$ 1969. a
patentirane 1973. godine. Od tada je utroSeno
dosta rada i novca na komercijalizaciju i Sirenje
nove tehnologije.

RFID je skracenica od Radio Frequency

Identification. Ako to prevedemo na srpski:
Radio Frekventna (RF) komunikacija kratkog
dometa i IDentifikacioni sistemi — RFID. U
slobodnom prevodu se moze reti da je to
identifikacija koris¢enjem radio talasa, odnosno
bezi¢nim putem.

1.2 Uticaj okruZenja na razvoj RFID
Tehnologije

U danasnjem poslovnom okruZzenju raste
potreba za:
= poveéanjem produktivnosti,
=  poveCanjem  znanja i
upravljanjem resursima.
Moguénosti za primenu RFID tehnologije, su
one gde je potrebna sigurna i jedinstvena
identifikacija, kao i dugotrajnost i velika otpornost
identifikatora na razne specifi¢ne uticaje okoline, a
nije potrebna direktna vidljivost identifikatora. U
razli¢itim okruzenjima, RFID postize 99,5% do

efikasnijim

100% ocitavanja u prvom skeniranju. Zbog
velikog potencijala da se RFID tehnologija
iskoristi na adekvatne nacine o kojima ¢e u daljem
tekstu biti reci, ova tehnologija ulazi kako u
poslovne sisteme tako i u svakodnevi Zivot ljudi.

1.3 Karakteristike uredaja

RFID sistem se sastoji od tri osnovne
komponente: antene, transivera (prijemnik i
predajnik sa dekoderom) i transpondera (RF tag).
Uobicajeno je da se RFID sistem poistovecuje sa
jednim elementom ovog sistema, a to je tag. Tag u
RFID sistemu sluzi kao dinami¢ki nosac
informacija o identifikaciji i ostalim potrebnim
podacima S$to zavisi od njegove namene. Podatak
se generiSe 1 skladiSti putem raCunara ili PLC-a,
slicno kao kod bar-kod sistema.

Domet sistema moze biti preko 30 metara u
zavisnosti od tipa transpondera i taga koji se
koristi i frekvencije koja je upotrebljena. Distanca
ocitavanja zavisi od mnogo parametara, kao $to su:
tip taga, elektromagnetni Sumovi, orijentacija taga,
tip antene i zakonska regulativa.

Ovakav proces automatskog prikupljanja
podataka koji je u osnovi "beskontaktni" prenos
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podataka, poseduje dobru karakteristiku da ne
zavisi od operatera, 1 prevazilazi ograniCenja
drugih automatskih identifikacionih sistema zato
Sto moze efektivno raditi u okruzenju sa loSim
radnim uslovima ( prasina, vlaga, losa
vidljivost...). Pored toga RFID nisko frekventni
sistem funkcioniSe 1 kroz veéinu nemetalnih
materijala.

1.4 Princip rada

Princip rada RFID se moze predstaviti na
slede¢i nacin:
Cita¢ 3alje signal na antenu u periodu od 50 ms.
Tada se generiSe magnetno polje koje prihvata
antena u tagu. Antena je podeSena na istu
frekvenciju kao i cCitaC. Primljena energija se
smesta u mikro kondenzator u tagu. Kada se zavrsi
slanje signala, tag istog trenutka transmituje
podatke koji se nalaze smeSteni u mikroprocesoru i
memoriji taga. Ovi podaci se prihvataju na anteni
¢itaca i dekodiraju se. Kada se posalju svi podaci,
kondenzator se prazni i resetuje se da bi se tag
pripremio za sledeci ciklus ocitavanja.

To se moze predstaviti slikom 1:

Antena CITAC

RF
"@ D moduo
T
= |FlaEunar |

Slika 1 — Osnovna shema RFID uredaja
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Znaci, srce sistema je tag (primo-predajnik ili
transponder) koji se stavlja na, ili ugraduje u
objekat. RFID cita¢ $alje radio frekventni signal ka
tagu, a tag Salje ka Citacu povratni radio signal sa
smestenim, ili upisanim podacima. Sistem u
osnovi radi sa dve separatne antene, jednom u
¢itacu, a drugom u tagu. [2]

1.5 Modernizacija kroz RFID

Tema ovog rada nastala je kao rezultat
istrazivanja mogucnosti primene RFID
tehnologije u Skolskom i visokoskolskom
sektoru. Poznato je da obrazovne ustanove
Sirom sveta teze da unaprede svoje nastavne
programe ali i da poboljSaju efikasnost
sopstvenog sistema. Sam cilj ovog rada je
namera da se pokaze da bi uvodenjem RFID
tehnologije u prostorije MasSinskog fakulteta u

Kragujevcu  bio ucinjen veliki korak ka
modernizaciji ove ustanove.

2 MOGUCA PRIMENA RFID
TEHNOLOGIJE NA MASINSKOM
FAKULTETU U KRAGUJEVCU

Mogucénost unapredenja rada sluzbe za
studentska pitanja i samog dekanata na fakultetu
lezi u povecanju brzine prikupljanja i obrade
podataka kao i u podizanju efikasnosti distribucije
informacija. Jo§ jedan vid napredovanja je
podizanje bezbednosti studenata i zaposlenih na
vi§i nivo kao i povecanje bezbednosti Citavog
fakulteta.

Mesta za implementaciju RFID tehnologije
ima najvise u poslovima:

= azuriranje podataka o zaposlenima i

studentima,

= integracija sa

sistemima,

= izrada statistickih izvestaja i analiza,

= ocenjivanje rezultata rada 1 analiza

rezultata rada zaposlenih.

Inace, primarni cilj bi bio implementacija
sistema za identifikaciju zaposlenih i studenata kao
i sistema Cija je funkcija kontrola pristupa.

drugim  relevantnim

2.1 Identifikacija zaposlenih i studenata

Jedinstvena RFID tehnologija omogucava
svima na fakultetu kretanje kroz zgrade bez kljuca
pod uslovom da imaju dozvolu pristupa odredenim
prostorijama. RFID obezbeduje hands-free reSenje
identifikacije sa mnogim prednostima u odnosu na
tradicionalne kljuceve. Kartice ili bedzevi se mogu
procitati na odredenoj udaljenosti (npr. 5 metara)
od citaca $to eliminiSe potrebu da se kartica prinosi
blizu ¢itaca. Ova sloboda je naroCito vazna za
osobe koje prenose nesto ili prilikom ulaska ako je
loSe vreme napolju i sl.

Da bi se instalacija pojednostavila, mnogi
modeli ¢itaca mogu se povezati sa bazom kontrole
pristupa bezi€no. To omogucava eliminaciju
potrebe razvodenjem kablova i omogucéava da se
¢itaci lako repozicioniraju ukoliko je to potrebno.

Kada se osoba priblizi vratima, odnosno
nekom ulazu njegova RFID kartica Salje
informaciju o identifikaciji. RFID antena prihvata
tu informaciju i $alje je serveru koji proverava u
bazi podataka o kojoj osobi se radi i da li je ona
zaposlena ili je student. Ako je odgovor potvrdan,
ulaz je odobren, vrata se otvaraju i belezi se vreme
ulaska.

Neke od moguénosti
identifikaciju osoba su:

RFID sistema za



= pruzanje moguénosti za kombinovanje
aplikacionih modula,

=  obezbedivanje moguénosti lakog
integrisanja  dodatne infrastrukture i
aplikacija u buducnosti,

= centralno praenje aktivnosti na ulazu i
izlazu fakulteta..

Postoje 1 one aktivnosti koje ve¢ spadaju u

kontrolu pristupa odredenim prostorijama.

2.2 Kontrola pristupa

RFID kontrola pristupa i sistem za pracenje
daju sigurnost da jedino autorizovano osoblje
(asistenti, laboranti...) ima pristup zabranjenim
prostorijama. Da bi se omugucio brz odgovor na
hitan slucaj, sistem moze u veoma kratkom
vremenu da identifikuje lokaciju klju¢nog osoblja i
istovremeno prati zaposlene koji rade u kritiénim i
osetljivim zonama.

Upotreba RFID tehnologije u sistemima
kontrole pristupa je primer kako nas tehnologija
moze dovesti do istrebljenja zona “potpunog
mraka“. Ranije se u sistemima kontrole pristupa
Cesto sretalo neidentifikovano kretanje. RFID
tagovi 1 propisno postavljene antene kontrole
pristupa u objektu omogucavaju posmatranje
kretanja bilo kog zaposlenog ili studenta sve
vreme.

Povrh toga, upotreba RFID sistema menja
tradicionalnu  ravnotezu  linog  poverenja,
bezbednosti na radu i licne bezbednosti svih na
fakultetu. Bezbednost svih pocéiva na li¢noj
bezbednosti.Zbog toga fakulteti treba da nastoje da

sprovedu regulative ponasanja i da prate
kolektivno ponasanje.
RFID sistemi kontrole prisupa imaju

mogucnost rada sa vise aplikacija. Neke od njih
su:

=  Kontrola pristupa oznacenim
prostorijama,
= Belezenje 1 pracenje posetilaca u

prostorijama gde nemaju pristup,
= Zatita zaposlenih i
uzbunjivanjem na vreme,
= Lociranje i zastita tehnickih sistema u
nekom objektu fakulteta.[6]

studenata

3 PREDLOG IMPLEMENTACIJE

Objekat A Masinskog fakulteta treba da
poseduje glavni server posveéen pracenju
zaposlenih i studenata. Serveri su povezani preko
odgovaraju¢e mrezne opreme. Glavni server
koordiniSe protok informacija izmedu servera i
redovno azurira sve informacije kako bi lica mogla
da izlaze iz zgrade i da ulaze u druge bez

zaustavljanja. Ovaj RFID sistem ne bi trebalo
samo da kontroliSe pristup zgradama ve¢ i da
detektuje 1 prisustvo zaposlenog ili studenta u
objektu. Sistem treba da bude kompatibilan sa
odgovaraju¢im softverom koji prati odlaske
zaposlenih, prekovremen rad i naravno sate
normalnog rada.

Potrebno je napraviti i bazu podataka svih
studenata na fakultetu. Da bi se ispoStovala jedna
od odredbi Bolonjskog sporazuma potrebno je
redovno prisustvo studenata nastavi. To znaci da bi
bilo pozeljno ugraditi i RFID antene na ulazu u
svaku ucionicu i amfiteatar. 1z ovoga dalje sledi da
je potrebno napraviti i odgovarajuéi softver za
obradu tih podataka i automatsko belezenje bodova
koje nosi redovno prisustvo nastavi. Pri
implementaciji ovakvog RFID sistema treba
povesti raéuna o profesorima i ostalim
zaposlenima na fakultetu.

Odgovarajuéi terminali treba da se postave na
tablu koja ¢e se nalazi pored RFID antene.
Predvideno je da se tasteri IN i OUT nalaze pored
tastature terminala. Zaposleni treba da nose
bedZeve koji poseduju RFID transponder. Kada se
pritisne IN ili OUT taster vrsi se oCitavanje bedza
zaposlenog. Ova informacija se cuva 1 Salje
centralnom racunaru. Tastatura terminala takode
ima mogucénost da zaposleni upiSe razlog zasto
ulazi ili izlazi ako to ¢ini van radnog vremena.
Ovakav RFID sistem je hands-free sistem koji
prepoznaje sve vrste zaposlenih radnika garantuje
jednak tretman za sve zaposlene. Prednost sistema
je ta S§to je potrebno malo radnika za poslove
odrzavanja, obezbedenja i za upravljanje podacima
o zaposlenima i studentima u okviru fakulteta.

Bilo kakvo pomeranje i koriS¢enje skupe
opreme moze se pratiti preko RFID tagova
prikacenih za pokazne instrumente, raCunare i
ostalu opremu. Tagovi se mogu ugraditi i u kartice
ili bedZeve. Ovakav vid monitoringa obezbeduje
posebne mere sigurnosti za zaposlene koji rade u
zonama izraZenijeg rizika u slucaju hitne
evakuacije(npr.  laboratorije = za  proizvodne
tehnologije 1- Zavarivanje). Posto se na RF tagove
moze smestiti viSe informacija i oCitavanje se vrsi
beskontaktno, ova tehnologija sve viSe ulazi u
poslovne sisteme.

RFID pristupne kartice podizu individualnu i
opStu bezbednost na visi nivo. Pogodnost se
ogleda 1 u jednostavnijoj upotrebi od
konvencionalnih klju¢eva pogotovo u objektima
koji moraju biti zaklju¢ani i potrebni su razliciti
kljucevi za njihovo otvaranje.

U svim sluéajevima je moguée da sistem za
kontrolu pristupa prijavi pokusaj ulaska osobe koja
nema odobrenje. Zbog toga se prilikom instalacije
RFID tehnologije preporucuje i ugradnja
sigurnosnih kamera. U tom slucaju sistem za



kontrolu pristupa moze biti programiran da
automatski uklju¢i kamere 1 snimi pokusaj
neodobrenog ulaza u real-time vremenu.

Trenutno se javlja problem i u mnogim radnim
organizacijama da li zaposleni treba da budu
obavesteni o rezultatima rada sistema za kontrolu
pristupa, da li sami mogu da vrSe inspekciju tih

"\

sistema i ispravljaju svoje aktivnosti. Praksa
sprovodenja takvih odluka bi bila neprakticna u
nekim situacijama zbog kompleksnosti ovakvog
sistema. Sa RFID tehnologijom je moguce obraditi
sve aspekte prikupljanja podataka i prouditi
individualno ponasanje svih na fakultetu.

Slika 2 - Glavni ulazi MasSinskog fakulteta

Na ovaj nacin Masinski fakultet ¢e uspeti ne samo
da prati redovno prisustvo nastavi ve¢ i da dobije
statistiCke podatke i podatke o menadzmentu
fakulteta.

Na slici je crvenim markerom oznacen polozaj
glavnih ulaza Masinskog fakulteta.

2.3 RFID na parkingu fakulteta

Sa poveCanjem brige za sigurnost u
obrazovnom sektoru, bezbednost parking mesta u
okviru fakulteta se nalazi pri vrhu liste prioriteta.
Koriséenjem RFID tehnologije tehni¢ko osoblje
moze pratiti:

= kretanje na parkingu,
= provedeno vreme,
= cak i neke informacije o vozilu.

RFID predstavlja alternativu starom nacinu

obezbedivanja parkinga uvodeci u ovu sferu posla

brzo Citanje informacija bez kontakta, bez greske,
bez duplikata. Sa Sirokim izborom tagova neke
ustanove mogu priustiti svojim zaposlenima ulazak
u parking ili garazu bez otvaranja prozora ili vrata
na ulazu da bi izvrsili identifikaciju.

U najjednostavnijim sistemima, mehanizam
radi u modovima ulaz odobren ili ulaz odbijen.
Medutim, ukoliko je moguce ostvariti kontakt
izmedu taga i baze podataka funkcionalnost
sistema naglo raste.

Posto je moguce da postavljen RFID cita¢ i
mehanizam za otvaranje 1 zatvaranje Kkapije
zahtevaju serijsku konekciju za komunikaciju sa
racunarom problem se reSava uvodenjem mreze.

Na ovaj nacin RFID ¢ita¢i i mehanizam za
otvaranje i zatvaranje kapije se mogu kontrolisati
preko ethernet aplikacija. Ova konfiguracija
funkcioni$e na slede¢i nacin:



kontrola pristupa omogucéena putera mreze
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Slika 3 - Princip rada RFID tehnologije na parkingu MaSinskog fakulteta

Zaposleni na fakultetu poseduju RFID kartice
i samo oni imaju pristup parkingu. RFID ¢ita¢
identifikuje vozilo koje poseduje autorizovani tag.
Tada se upisuje vreme ulaza i Salje se serveru.
Podaci se upisuju u bazu podataka i ulaz se
odobrava. Tek tada mehanizam za otvaranje i
zatvaranje kapije podize rampu i vozilo moze da
ude. Sli¢na procedura se obavlja i na izlazu. Kada
vozilo ode RFID ¢ita¢ belezi vreme, mehanizam za
otvaranje 1 zatvaranje kapije spusSta rampu i
podatak o izlazu se $alje serveru.[5]

4 FINANSIJSKI ASPEKT
IMPLEMENTACIJE

Prema zvani¢nim podacima studentske sluzbe,
za poslednjih nekoliko Skolskih godina, fakultet
pohada oko 600 studenata koji redovno prate
predavanja (ostali su odslusali predavanja ili su u
fazi izrade diplomskog rada ili odraduju ostale
obaveze na fakultetu).

Znaci, potrebno je obezbediti 600 RFID
kartica za studente.

Zaposleno osoblje na fakultetu Cine nastavno i
nenanastavno osoblje. Prema podacima preuzetih
sa sajta www.mfkg kg.ac.yu slika izgleda ovako:

Nastavno osoblje: 76

Nenastavno osoblje: 37
Potrebno je imati na zalihama bar jos 30 kartica.

Ukupan broj kartica koje treba kupiti je:

600+79+37+30=746.

S obzirom na to da postoje 2 prihvatljive vrste
RFID tagova za ovaj projekat ( kartice koje se
samo jednom ispisuju i one koje imaju moguénost
reprogramiranja ), upravi fakulteta je ostavljena
mogucnost izbora koje od navedenih ¢e uéi u
upotrebu. U slucaju da su to kartice sa samo
jednim upisom, studenti koji odslusaju sva
predavanja su duzni da predaju svoje kartice koje
¢e se Cuvati u arhivi studentske sluzbe. Zbog toga

je potrebno svake godine kupovati jos 150 novih
kartica.

5 ZAKLJUCAK

Do sada je RFID tehnologija bila potiskivana
iz Sire upotrebe u oblasti visokog obrazovanja iz
razlicitih razloga. Neki od njih su:

= troskovi koji nastaju uvodenjem RFID

tehnologije,

= privatnost i mere bezbednosti,

= nedostatak konsenzusa o standardima i sl.

Medutim, neke stvari se menjaju (npr.: cene
tagova padaju, materijali u kojima je opisana
implementacija i upotreba RFID tehnologije su
dostupniji i vise ih ima...) i polako se shvataju
prednosti napredne tehnologije.

Poboljsanja koja se postizu upotrebom RFID
tehnologija su visestruka. Kao S§to je napred
receno, moguénost upravljanja, kontrole i
supervizije celog radnog procesa u nekom
poslovnom sistemu je viSestruko povecana .
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