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Rezime: Primena savremenih informacionih tehnologija omogucéava bolju komunikaciju
organizacije sa svojom okolinom. U takvim uslovima informacione vrednosti organizacije se
suocavaju sa brojnim sigurnosnim pretnjama. Sledeci to u radu” se predstavlja koncept sigurnosti
informacija i serija standarda ISO/IEC 27000 koja daje harmonizovani pristup razvoju,
implementaciji i odrzavanju menadzment sistema za sigurnost informacija (ISMS).

Kljuéne reci: sigurnost informacija, menadzment sistem, ISMS

Summary: Using information technology enables better organization communication with its
environment. Under that conditions organization information values face serious security threats.
Continue to that in this paper are presented information security concept and ISO/IEC 27000
series of standards which provide a harmonize approach to development, implementation and

ISO/IEC 27000 SERIES STANDARDS THE BEST BUSINESS PRACTIC FOR

maintains information security management systems (ISMS).
Kljuéne reci: security of information, management systems, ISMS

1. UvOD

Savremeno poslovanje je danas nezamislivo
bez  primene  informacionih  tehnologija.
Informacije postaju vazan resurs od koga zavisi
opstanak i razvoja organizacije. Organizacije
postaju sve otvorenije  povezujuci  svoje
informacione resurse sa kupcima, dobavlja¢ima i
ostalim komintentima. Ovo dovodi do pojave
brojnih sigurnosnih prijetnji kao $to su racunarske
prevare, Spijunaze, sabotaze, vandalizmi, pozari,
poplave i sl. Stete nanesene organizacijama u
obliku zlo¢udnog koda, racunarskog hakerisanja i
uskracivanja usluge je sve prisutnija pojava.

Bez obzira u kom obliku se cuvaju
(pothranjuju) informacije moraju da budu
adekvatno zasticene. Da bi se osigurala adekvatna
zaStita informacija svi korisnici moraju da budu
familijarni sa konceptom i merama zastite koje se
zahtevaju.

Zastita  informacija, ocuvanje  njihove
poverljivosti, integriteta, odnosno celovitosti i
raspolozoivosti postaje od primarne vaznosti.
Sigurnost informacija je mnogo viSe od korisé¢enja
odgovaraju¢ih  tehnickih reSenja koje nude
savremene informacione tehnologije. Jer kao Sto je
navedeno u /1/ "Ako mislite da tehnologijom

mozZzete restit vas sigurnosni problem onda vi
razumete ni problem ni tehnologiju".

Oslanjaju¢i se na koncept da je sigurnost
informacija mnogo vise od primene savremenih
tehnickih  reSenja koje nude informacione
tehnologije, razvijeni svet (pre svih Velika
Britanija kroz nacionalno telo za standardizaciju
BSI) opredelio se za razvoj odgovarajucih
standarda koji pokrivaju ovu oblast. Tako su
sredinom devedesetih godina proslog veka nastali
prvi standardi BS 7799-1 1 BS 7799-2. Razvoj ovih
standarda je od dvehiljadite godine preuzela
Medunarodna organizacija za standardizaciju
(ISO) zajeno sa Medunarodnom elektrotehnickom
komisijom (IEC) kroz zajednicki tehnicki komitet
JTCh).

Sledeci to u ovom radu se predstavlja koncept
sigurnosti informacija i serija standarda ISO/IEC
27000 koja podrzava ovaj koncept.

ne

2. STA JE TO SIGURNOST
INFORMACIJA?

Informacija: je podatak sa odredenim
znacenjem, odnosno znanje koje se moze preneti
na bilo koji nacin (pismom, audio, vizuelno,
elektronski ili na neki drugi nacin).

Informacije mogu da budu:
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=  Stampane ili napisane na papiru

= odloZzene (memorisane) elektronski

= prenesene postom ili elektronskim putem

= prikazane na korporacijskom veb sajtu

= verbalne — izgovorene u konverzaciji

= znanje — veStine zaposlenih

Informacije i njima pripadajuéi podaci,
zatim procesi 1 sistemi (hardverski, softverski,
mrezni itd.) koji se koriste za njihovo generisanje,
obradu, prenos, memorisanje kao 1 pristup
predstavljaju vazan deo poslovne imovine
organizacije koju je potrebno prikladno zastititi
ako se zeli normalno poslovanje koje ¢e obezbediti
opstanak i razvoj. Ovaj zahtev postaje sve vazniji
zbog distribuirane poslovne okoline organizacije u
kojoj su informacije izlozene ranjivostima usled
velikog broja pretnji (opasnosti) (slika 2.1).

“Bez obzira u kom se obliku informacije nalaze ili
koje se sredstvo koristi za njihovu prenos,
raspodelu i odolaganje (memorisanje) informacije
moraju da budu adekvatno zasticene ...
ISO/IEC 17799:2005

Nezavisno od prirode informacioni resursi
(informacione vrednosti) (tabela 2.1) mogu da
imaju jednu ili vise slede¢ih karakteristika:
=  Prepoznati su na nivou organizacije kao entitet
koji ima vrednost
=  Ne mogu lako da budu zamenjeni bez utroska
resursa kao §to su: novac, vestine zaposlenih,
vreme itd.

= Cine identitet organizacije bez koga
poslovanje organizacije moze da bude
ugrozeno

Tabela 2.1 Kategorije informacionih resursa (vrednosti) koje je neophodno zastiti

Kategorija informacionih

. Primeri:
resursa (vrednosti)

baze podataka i podaci, dokumenta vezana za sistem, korisnicki

Informacije prirucnici, materijali za obuku, operativne i sistemske
procedure, planovi kontinuiteta, sistem zapisa
Softver aplikativni i sistemski, alati za razvoj softvera

Fizicki resirsi - hardver
(kompjuterska oprema)

kompjuterski uredaji (procesori, monitori, laptopovi, modemi),
komunkakacioni uredaji (ruteri, svicevi, telefoni), magnetni
medijumi (trake, diskovi), ostali tehnicki uredajui (sistemi
napajanja, hladenja itd.)

Usluge

Usluge obrade podataka, komunikacione usluge

Osoblje

znanje i vestine osoblja (tehnickog, operatvnog, marketing,
finansijskog, itd ...)

Zajenicki uzrok ostecenja

oStecenje
6
13
15
52
10
10
o Ljudska greska @ Zaposleni

m Nesavesnost ljudi
O Tehnicka sabotaza
O Vatra

W Voda

= Terorizam

Ko je uzrokovao

m Lica van organizacije
O Raniji zaposeni

Tipovi kompjuterskog kriminala

10 2
12
16
81 16
B Krada novca | Ostecenje softvera

o Krada informacijad Izmena podatala
m Krada usluga B Prekrsaji

Slika 2.1. Uzroci i tipovi kompjuterskog kriminala (Adaptirano iz/5/)

Pretnje informacionim resursima u nekoj
organizaciji predstavljaju:
= Zaposleni
=  Niska svest o potrebi zastite informacija
(korporativna kultura)

= Porast umreZenosti i distribuirane obrade
podataka

= Porast sloZenosti i efektivnosti hakerskih
alata 1 virusa

=  E-mail -ovi

=  Pozar, poplava, zemljotresi itd.




Osnovni ciljevi zaStite informacija u nekoj
organizaciji je da se obezbedi:

=  kontinuitet poslovanja i

*  minimizira rike od potencijalnih Steta

(havarija)

Ovo se postize prevencijom incidentnih
dogodaja i redukovanjem njihovog potencijalnog
uticaja.

Definisanje, implementacija, odrzavanje i
unapredenje koncepta sigurnosti informacija moze
biti od presudne vaznosti za ostvarivanje i
odrzavanje konkurentnosti, dotoka novcanih
sredstava 1 obezbedenja profitabilnosti, kao i
zadovoljenja zakonskih odredbi i osiguranja
poslovnog ugled organizacije.

Sigurnost informacija je podjednako vazna
malim 1 veliki kao i javnim 1 privatnim
organizacijama. Povezanost javnih 1 privatnih
racunarskih mreza i deljenje informacija otezavaju
kontrolu pristupa informacijama. U takvim
uslovima oblici centralizovane kontrole nisu
delotvorni. Odnosno, primena tehnickih reSenja,
odgovarajuée opreme 1 proizvoda viSe nije
dovoljna da bi osigurala odgovarajuée upravljanje
sigurno$cu informacija.

Sigurnost informacija nije iskljuivi problem
informacionih tehnologija (IT) ve¢ je to "poslovni"
problem. Opste je misljenje da primenom
odgovarajucih tehnologije se reSava samo jedan
deo problema sigurnosti informacija.

Danas se sigurnost informacija postize
primenom odgovaraju¢ih kontrola (eng. control),
koje se odnose na politiku sigurnosti, poslovne

procese, procedure, strukturu organizacije i
funkcije hardvera 1 softvera (sistemskog i
aplikativnog).

Kontrole vazne za organizaciju sa zakonske
tacke glediSta su: a) zastita informacija i tajnosti
licnih podataka; b) cuvanje organizacionih
izvjestaja; c) postivanje prava intelektualnog
vlasnistva. Kontrole koje u praksi postizu dobre
rezulate kod implementacije koncepta sigurnosti
informacija su: a) sigurnosna politika; b) raspodela
odgovornosti za sigurnosti informacija; c) svest o
neophodnosti zastite informacija, obrazovanje i
obuka =zaposlenih; d) ispravno procesiranje
podataka u aplikacijama; e) upravljanje
ranjivostima (slabostima) informacionih resursa; f)
upravljanje  kontinuitetom  poslovanja  g)
upravljanje sigurnosnim incidentima i unapredenje
sistema.

Navedene kontrole je potrebno osmisliti,
implementirati, nadzirati, preispitivati i
unapredivati kako bi se osiguralo ispunjenje
poslovnih i sigurnosnih zahteva organizacije.

Upravljanje sigurno$¢u informacija zahteva
ukljucivanje svih zaposenih u organizaciji, a vrlo
Cesto je potrebna pomo¢ spoljnih konsultanata.

Razvojem, implementacijom i sertifikacijom
menadzment sistema za sigurnost informacija
ISMS (Information Security Management System)
pruza odredeni nivo poverenja kod komintenata
menadzmenta, doeniCara i zaposlenih da ¢e
njihove informacije adekvatno biti zasti¢ene.

2.1 Koje su komponente sigurnosti
informacija?

Sigurnost informacija obuhvata primenu mera
zastite podataka koji su na obradi, ili su
pothranjeni ili je u toku njihov prenos od
gubitaka (slika2.2):
= poverljivosti,

(Odnosi se na zastitu odredenih podataka,

odnosno informacija od bilo kakvog namernog

ili nenamernog otkrivanja neovlas¢enim

osobama)
= celovitosti (integriteta)

(Odnosi se na osiguranje tacnosti i celovitosti

informacija i na onemogucavanje neovlaséene

promene njihovog sadrzaja)
= raspolozivosti

(Odnosi se na ta da su relevantne informacije

u  vremenski prihvatljivim  terminima

raspolozive odgovaraju¢im subjektima)
kao i spreCavanje gubitka celovitosti i
raspolozivosti samih sistema.

Sigurnosne mere uklju¢uju mehanizme i
procedure koje se implementiraju u cilju:
= odvracanja,
= prevencije
= detekcije i
= opravke
od uticaja incidentnih dogadaja a koji deluju na
poverljivost, celovitost i raspoloZivost podataka i
odgovaraju¢ih servisa 1 resursa ukljucujuci
izveStavanje o sigurnosnim incidentima.

Sigurnost informacija je ustvari proces
upravljanja rizikom. Menadzment sigurnosti bi
trebao da bude deo ukupnog menadzmenta
rizicima a sigurnost informacija je samo jedan
aspekt ukupne sigurnosti organizacije.

Upravljanje rizicima mora da bude stalan,
kontinuiran proces po$to su rizici sami po sebi
promenjivi, a s druge strane stalno se generi$u novi
kao odraz promenjivog okruzenja u kome
organizacija ostvaruje svoju misiju. Ovo znaci da
je neophodno da se periodi¢no preispituju rizici
kao i pretnje i slabosti informacionih resursa. Ovo
je upravo ono na ¢emu bazira menadzment sistem
za sigurnost informacija (Information Security
Management System - ISMS).



—— Poverljivost

Integritet

| Raspolozivost

Slika 2.2 Komponente sigurnosti informacija

Jedan harmonizovani proces uspostavljanja
ISMS-a dat je u standardu ISO/IEC 27001:2005.
Uspostavljanje ISMS sistema koji ispunjava
zahteve ISO/IEC 27001 mora da se realizuje kroz
projekat koji podrazumeva primenu metoda i
tehnika projekt menadzmenta.

3 STANDARDIZACIJA U OBLASTI
UPRAVLJANJA SIGURNOSCU
INFORMACIJA

Medunarodna organizacija za standardizaciju
(ISO) i Medunarodna elektrotehnicka komisija
(IEC) su osnovali zajednic¢ki tehnicki komitet
JTCI u okviru koga radi stalni komitet SC27
(ISO/IEC JTC1/SC27 "IT Security Technique")
koji se bavi razvojem standarda u oblasti sigurnosti
IT sistema. Ovaj komitet je pokrenuo novu seriju
standarda ISO/IEC 27000. Ovo je familija
standarda o ISMS (menadZzment sistemu za
sigurnost informacija) koja je planirana da se
razvije u narednih 5-7 godina. Planirano je da ovu
seriju (slika 3.1) Cine:

= [SO/IEC 27000 ISMS - Osnove i re¢nik

pojmova

= ISO/IEC 27001 ISMS - Zahtevi

= ISO/IEC 27002 (ISO/IEC 17799 ¢e

postati posle 2007 godine) - Kodeks
postupaka (dobra praksa) za upravljanje
sigurnosti informacija

= [SO/IEC 27003 - ISMS Uputstvo za

implementaciju

= ISO/IEC 27004 - Merenja u

menadzmentu sigurnosti informacija

= [SO/IEC 27005 - Menadzemt rizika

sigurnosti informacija

Za sada su objavljena samo dva standarda iz
ove serije. To si ISO/IEC 27001:2005 i ISO/IEC
17799:2005 (slika 3.1)

Standard ISO/IEC  17799:2005  definiSe
kodeks dobre poslovne praksa u oblasti sigurnosti
informacija. Citav standard bazira na jedanest
sigurnosnih kategorija (poglavlja) koje pokrivaju

sve aspekte sigurnosti informacija. Te kategorije
su:

Sigurnosna politika

Organizacija za sigurnost informacija
Upravljanje resursima

Sigurnost ljudskih resursa

Fizicka sigurnost

Upravljanje komunikacijama i
operacijama

= Kontrola pristupa

= Nabavka, razvoj i odrzavanje

informacionih sistema

= Upravljanje sigurnosnim incidentima

= Upravljanje kontinuitetom poslovnih

procesa

= Uskladivanje sa zakonskim i drugim

propisima

Svaka od navedenih sigurnosnih kategorija
definiSe sigurnosne ciljeve kao i kontrole koje je
potrebno sprovesti da bi se ispunili ti ciljevi.
Vazno je napomenuti da se kontrole definiSu kao:
nacin upravljanja rizicima, $to podrazumeva
politike, procedure, uputstva, organizacione
strukture koje mogu da budu administrativne,
tehnicke, upravljacke ili pravne.

Paralelno sa ovim standardom razvijan je
standard (ISO/IEC 27001) koji definiSe zahteva
koje menadzment sistem za sigurnost informacija
mora da zadovolji 1 po kome se sprovodi
sertifikacija ISMS ako se to zahteva. Ovi zahtevi
baziraju na ciljevima 1 kontrolama (dobroj
poslovnoj praksi) koje su definisane u standardu
ISO/IEC 17799.

Ceo koncept sigurnosti informacija koji je
definisan u standardima ISO/IEC 27001 i ISO/IEC
17799  bazira na  konceptu  upravljanja
(menadzmentu) rizicima. Ocena rizika je
definisana kao ocena pretnji informacijam (pretnje
koje dovode do povrede poverljivosti, integriteta i
raspolozivosti informacija) njihovog uticaja na
informacije i na ranjivost (slabost) informacija i
informacionih sistema kao i verovatnoée njihove
pojave.
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Slika 3.1 Razvoj standarda ISO/IEC 27001 i ISO/IEC 17799
Upravljanje  (menaddzment) rizikom je Savremena poslovna praksa pokazuje da

definisan kao proces identifikacije, kontrole i
umanjivanja ili eliminacije sigurnosnih rizika koji
mogu da uticu na informacije i informacione
sisteme a koji mora da bude finansijski opravdan.

4 ZAKLJUCAK

Informacione tehnologije igraju znacajnu
ulogu u razvoju i odrzavanju konkurentnosti
savremenih organizacija. Uvodenje interneta,
intraneta, elektronskog poslovanja itd. znacajno je
unapredilo sposobnost organizacija da brzo
reaguju na stalne promene koje se deSavaju u
okolini u kojoj organizacije ostvaruje svoje
poslovne aktivnosti. Bez primene ovih tehnologija
one teSko mogu da prezive na trziStu koje se sve
viSe globalizuje.

Otvaranje informacionih resursa organizacije
prema spoljnjem svetu ima i svoje negativne
strane. Informacije i informacioni resursi
(hardverski 1 softverski) izloZzeni su brojnim
sigurnosnim pretnjama kao S§to su racunarske
prevare, industrijske Spijunaze, hakerske sabotaze,
virusi itd. Opstanak organizacija je u direktnoj vezi
sa njenom sposobnosti da zaStiti svoje
informacione vrednosti. Tako koncept zastite,
odnosno sigurnosti informacija izbija u prvi plan.

problem sigurnosti informacija nije iskljuéivi
problem informacionih tehnologija nego je to vise
"poslovni" problem kojim mora da se pozabavi
najvisi nivo menadzmenta organizacije. U njenoj
srzi je problem upravljanja (menadZment) rizicima.

Serija standarda ISO/IEC 27000, odnosno
njeni standardi ISO/IEC 27001:2005 i ISO/IEC
17799:2005 daju jedan harmonizovani pristup
upravljanju  rizicima kojim su izloZene
informacione vrednostu u organizaciji kroz razvoj,
implementaciju i odrZzavanje menadzment sistema
za sigurnost informacija (Information Security
Management System - ISMS).
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